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Einleitung

Der vorliegende branchenspezifische Sicherheitsstandard (B3S) bildet die spezifischen Min-
destanforderungen an Betreiber von Anlagen zur Steuerung / Bindelung elektrischer Leistung
(nachfolgend Aggregatoren genannt) in einer priffahigen Katalogform ab. Die Anforderungen
richten sich nach § 8a Abs. 2 zum Nachweis der Erfiillung ihrer Pflichten nach § 8a Abs. 1 Ge-
setz (ber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz). Der B3S geht
dabei auf die besondere Charakteristik der Anlagen ein.

Da Aggregatoren in der Lage sind, die Fahrweise einzelner Anlagen zu beeinflussen, haben
diese eine unmittelbare Auswirkung auf das Stromnetz. Daraus resultieren spezielle Sicher-
heitsanforderungen, denen Aggregatoren mit wesentlicher EinflussgréRe im Sinne der Verord-
nung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-KritisV) unterliegen.
Um bei der Umsetzung des BSI-Gesetzes flir Aggregatoren einen einheitlichen Mindeststan-
dard zu gewahrleisten und transparente Sicherheitsanforderungen zu definieren wurde der
vorliegende B3S entwickelt.

Die technische und organisatorische Charakteristik eines Aggregators wird durch die Kombina-
tion unterschiedlicher marktiblicher Informations- und Kommunikations-Technologien (IKT)
fur die Datenferniibertragung, die Datenverarbeitung sowie die zentrale Steuerung definiert.
Im Kern bilden die Anforderungen der ISO/IEC 27001 in der jeweils aktuellen Fassung eine um-
fassende Anwendungsgrundlage. Der B3S konkretisiert und spezifiziert bei Bedarf diese An-
wendungsgrundlage durch geeignete branchenspezifische Erganzungen.

Dieser B3S fiur Aggregatoren beinhaltet die Anforderungen an ein Informationssicherheitsma-
nagementsystem (ISMS) nach ISO/IEC 27001 sowie den internationalen Standards

ISO/IEC 27002 und ISO/IEC 27019 in den jeweils glltigen Fassungen, die zusatzlich zu beriick-
sichtigen sind. Der Begriff Informationssicherheit umfasst hierbei auch die IT-Sicherheit im en-
geren Sinne.

Weitergehende Erlauterungen zu Technologie und Aufgaben von Aggregatoren:

Aggregatoren im Sinne des vorliegenden B3S sind Systeme bzw. die Organisation, die der Zu-
sammenschaltung (Bindelung) sowie der Regelung von Stromerzeugungs- und / oder Ver-
brauchseinheiten jeglicher Art dient. Dabei ist die jeweilige Technologie zur Bereitstellung
elektrischer Leistung in Form von Erzeugungs- oder Verbrauchsanlagen von nachrangiger Be-
deutung. Ein Aggregator fiihrt diese Erzeugungs- oder Verbrauchsanlagen zu einem Verbund
zusammen, der elektrische Leistung verlasslich bereitstellt bzw. verbraucht. Dabei werden zahl-
reiche dieser technisch regel- und steuerbaren Anlagen mit unterschiedlichster Technologie
(Wind, Solar, Wasser, Biomasse, konventionelle Kraftwerke, schaltbare Lasten, Speicher etc.)
Uber eine Datenanbindung (fernwirktechnische Verbindung) an ein zentrales IT-System ange-
bunden. Primérziel dieser Anbindung ist die 24/7-Online-Datenanbindung mit permanenter
Uberwachung zur kontinuierlichen Zustandsbestimmung jeder einzelnen technischen Anlage.
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Zudem ist die 24/7-Online-Datenanbindung fiir die Ubermittlung von Regelungssignalen bzw.
Fahrplanen eine wesentliche Systemfahigkeit. Durch das intelligente Pooling der einzelnen Er-
zeugungs- und / oder Verbrauchsanlagen bieten diese Anlagen oder Systeme den Zugang zur
Direktvermarktung und anderen Markten, wie z. B. dem Regelenergiemarkt. Ohne Pooling wa-
ren diese fiir einzelne Erzeugungs- und / oder Verbrauchsanlagen durch die glltigen Anforde-
rungen nicht zuganglich.

Aggregatoren, welche Erzeugungs- oder Verbrauchsanlagen biindeln und zentral steuerbar ma-
chen, sind beispielsweise im Rahmen der Einfiihrung der Direktvermarktung flr Strom aus Er-
neuerbaren Energien und im Zusammenhang mit der Flexibilitdtsvermarktung (Regelenergie,
Kurzfristhandel/-optimierung) entstanden. Zudem kénnen mehrere konventionelle Erzeugungs-
oder Verbrauchsanlagen durch zentrale Steuerungssysteme aggregiert werden, um wirtschaft-
licher und effizienter betrieben zu werden. Weitere Anwendungsgebiete kénnen zum Beispiel
im Rahmen der Elektromobilitdt (Lade-, Fuhrparkmanagement) entstehen. Auf die vorstehend
genannte Gruppe von Aggregatoren zielt der vorliegende B3S ab.

Nicht im Fokus des B3S stehen Aggregationsanlagen oder -systeme, welche durch Betreiber von
Energieversorgungsnetzen eingesetzt werden, und die fiir den sicheren Netzbetrieb notwendig
sind. Diese fallen stattdessen, wenn sie flir den sicheren Netzbetrieb notwendig sind, unter den
IT-Sicherheitskatalog der Bundesnetzagentur nach § 11 Abs. 1la Energiewirtschaftsgesetz
(EnWG) und haben dementsprechend die Erflillung der Anforderungen durch ein Zertifikat nach
IT-Sicherheitskatalog gegenliber der Bundesnetzagentur nachzuweisen. Ebenfalls nicht in die-
sem B3S betrachtet werden die einzelnen Erzeugungs- bzw. Verbrauchsanlagen, die vom Aggre-
gator zentral geblindelt und gesteuert werden. Sollte eine Einzelanlage die KRITIS-Schwelle,
bspw. flir Erzeugungsanlagen Uberschreiten, fallt sie unter den IT-Sicherheitskatalog der Bun-
desnetzagentur nach § 11 Abs. 1b EnWG. Der fiir die Einzelanlage verantwortliche Betreiber
muss dann die Erfiillung der dort definierten Anforderungen nachweisen.

Generell haben sich die o.g. Aggregatoren haufig nicht mit dem Geschaftszweck der Erbringung
von bestimmten Versorgungsdienstleistungen fiir die Bevolkerung oder dem Betrieb von Ener-
gieversorgungsnetzen bzw. Energieanlagen etabliert, sondern sollen im Wesentlichen eine effi-
ziente Steuerung der angeschlossenen Anlagen sicherstellen. Im Regelfall haben diese Aggrega-
toren weder einen Versorgungsauftrag noch die dafiir notwendigen Arbeitsgrundlagen und In-
formationen (z.B. Netzzustandsinformationen). Ein Aggregator verfligt zwar Uber die Sicht auf
die durch ihn geblindelten Anlagen, nicht aber zwangslaufig auf Netz- und Systemzustande in
den Energieversorgungsnetzen. Hinzu kommt, dass sich Pools von Aggregatoren meist aufgrund
von Marktmechanismen, Unternehmensstrategien und -zielen zusammensetzen und nicht pri-
mar versorgungsspezifischen Netztopologien folgen. Demnach sollte der Hauptfokus bei der An-
wendung des vorliegenden B3S auf der Gefahrenabwehr gegen Missbrauch oder Storfalle beru-
hen. Eine Ausnahme bilden Aggregatoren, die sogenannte Systemdienstleistungen zur Erbrin-
gung von Regelenergie bei den Ubertragungsnetzbetreibern anbieten. Diese unterliegen dann
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(wahrend der Leistungsvorhaltung bzw. -erbringung) zusatzlichen, spezifischen Sicherheitsan-
forderungen der Netz- und Systemregeln der deutschen Ubertragungsnetzbetreiber (Gridcode
bzw. Transmissioncode).

Ein struktureller Sicherheitsaspekt ist die Form der technologischen Anbindung von Daten der
einzelnen zu steuernden Anlagen sowie das juristische Verhaltnis zwischen den Betreibern der
Erzeugungs- oder Verbrauchsanlagen und dem Betreiber des Aggregators. Moglich ist beispiels-
weise, dass der Aggregator gleichzeitig der Betreiber der zu steuernden Anlagen ist, die aus
Grinden der Effizienz und Wirtschaftlichkeit durch zentrale Steuerungssysteme aggregiert wer-
den. Ebenfalls gelaufig ist, dass Anlagenbetreiber ihre Erzeugungs- oder Verbrauchsanlagen im
Rahmen konkreter und verbindlicher vertraglicher Regelungen bei einem Aggregator in ein sog.
Virtuelles Kraftwerk einbinden. Solche Vereinbarungen definieren typischerweise die Art und
das MaR der durch das Virtuelle Kraftwerk abrufbaren elektrischen Leistungen sowie individu-
elle Abruf- bzw. Verhaltensparameter. Diese Parameter werden idealerweise nicht nur auf Seite
des Aggregators, sondern auch im System auf Seiten des Anlagenbetreibers vor Ort eingestellt.
Das unkontrollierte Ausfiihren atypischer (nicht vereinbarter) Leistungswerte ist in solchen Fal-
len limitiert bzw. sollte hier insbesondere auch im Interesse des Anlagenbetreibers auf seiner
Seite blockiert werden.

Bisher etablierte Aggregatoren mit KRITIS-Charakter nutzen in der Regel marktgangige Kompo-
nenten (wie zum Beispiel industrielle Fernwirktechnik und Supervisory Control and Data Acqui-
sition (SCADA)-Systeme). Neue Aggregatoren mit KRITIS-Charakter nutzen nicht zwangslaufig
branchenspezifische Systemkomponenten, sondern setzen zum Beispiel individuell entwickelte
Software-Losungen ein. Da es sich bisher um keinen Massenmarkt im klassisch industriellen
Sinne handelt, haben sich auch keine speziellen Branchenldsungen hierfiir etabliert —die Vielfalt
der verwendeten Komponenten und Techniken, entspricht dem aktuellen Stand der Technik. Zu
den verwendeten Dienstleistungen mit der vermutlich grofRten gemeinsamen Schnittmenge
zahlen Telekommunikationsdienstleistungen der am Markt etablierten Telekommunikationsan-
bieter (Internet, Mobilfunk etc.). Insofern besteht die Spezifikation eines branchenspezifischen
Sicherheitsstandards weniger in der Definition von konkreten Systemkomponenten und -archi-
tekturen sowie Dienstleistungen, sondern vielmehr darin, die verwendeten Betriebsprozesse,
die Konfiguration und Anordnung der IT-Systemlandschaft sowie die spezifische Arbeitsorgani-
sation zu betrachten.
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1 GELTUNGSBEREICH UND SCHUTZZIELE

1.1 Geltungsbereich

Gemald § 8a Abs. 2 Satz 1 Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI-Gesetz - BSIG) konnen Betreiber Kritischer Infrastrukturen und ihre Branchenverbande
branchenspezifische Sicherheitsstandards (B3S) zur Gewahrleistung der Anforderungen nach §
8a Abs. 1 BSIG vorschlagen.

Der B3S flr Aggregatoren ist anwendbar fir Anlagen nach Anhang 1 Teil 3 Tabelle 1.1.5 der
Verordnung zur Bestimmung Kritischer Infrastrukturen (BSI-KritisV), die den in Spalte D genann-
ten Schwellenwert erreichen oder Gberschreiten und damit als Kritische Infrastruktur (KRITIS)
eingestuft worden sind.

Unter Aggregatoren sind Anlagen oder Systeme zur zentralen Steuerung und Fernliberwachung
von Energieerzeugungs- oder Verbrauchsanlagen an verschiedenen Standorten zu verstehen.
Diese Anlagen oder Systeme zeichnen sich durch das Zusammenschalten von Erzeugungs- und
/ oder Verbrauchsanlagen aus, wodurch Synergieeffekte frei werden und eine hohe Flexibilitat
erreicht wird. Die Anlagen tragen somit den Teilprozess der ,Steuerung/Blindelung elektrischer
Leistung” (im Folgenden: kDL-Teilprozess SBel) zur gesamten kritischen Dienstleistung (kDL)
Stromversorgung bei.

1.1.1  Mindestgeltungsbereich

Beim kDL-Teilprozess SBelL handelt es sich um eine direkte Einflussnahme auf die Erzeugung
oder den Verbrauch und die einhergehende Einspeisung bzw. Entnahme von elektrischer Ener-
gie in das bzw. aus dem Netz der 6ffentlichen Versorgung.

In der Energiebranche sind folgende Ausloser des Steuerungsprozesses haufig in Unternehmen
anzutreffen:

> Anderungen am Markt / Marktaktivititen

> Anderungen der Erzeugung bzw. des Verbrauchs bei Erzeugungs- oder
Verbrauchsanlagen (z.B. Energiequellen oder steuerbare Lasten)

> Anderungen der Verfiigbarkeiten von Erzeugungs- oder Verbrauchsanlagen
»  Einhaltung behordlicher Auflagen

> Anforderungen eines Ubertragungs- oder Verteilnetzbetreibers oder eines Geschifts-/
Vertragspartners im Rahmen der Regelleistungserbringung

»  Anforderungen eines Netzbetreibers im Rahmen des Erneuerbare-Energien-Gesetzes
(EEG) bzw. EnWG-Anforderungen

> Anforderungen eines Ubertragungsnetzbetreibers im Rahmen des Redispatch

Hierbei sind nur diejenigen Prozesse sowie der Betrieb der daflir notwendigen anwendungsspe-
zifischen informationstechnischen Systeme (dies kdnnen IT- und OT-Systeme sein) Bestandteil
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des kDL-Teilprozess SBel, die zur unmittelbaren Steuerung fiihren bzw. die fir eine korrekte
und planmaRige Steuerung verwendet werden. Diese missen im Geltungsbereich (,,Scope”) des
gemal diesem B3S geforderten ISMS mindestens berlicksichtigt werden.

Assets im Kontext des B3S ermoglichen die Ausfiihrung von kDL-Teilprozessen SBel oder der
Bereitstellung von Informationen zur Erbringung des kDL-Teilprozess SBel. Dies kdnnen bspw.
Gebdude, Gerate, Systeme (Programme), Kommunikation, Daten, Prozesse, Informationen oder
Menschen sein.

Der Geltungsbereich des B3S bzw. der Scope beinhaltet damit die Kernprozesse, die der Biinde-
lung und Steuerung mehrerer Erzeugungs- oder Verbrauchsanlagen dienen. Hierbei handelt es
sich um die folgenden Prozesse:

> Messung und Uberwachung von Erzeugungs- oder Verbrauchsanlagen

> Steuerung und Regelung der elektrischen Leistung von Erzeugungs- oder
Verbrauchsanlagen und ihres Einspeise-/Entnahmeverhaltens in das bzw. aus dem
Versorgungsnetz

Malgebliche Infrastrukturen und Ressourcen im Geltungsbereich

Der Geltungsbereich des vorliegenden B3S umfasst alle Bestandteile, die fiir den Betrieb einer
Anlage oder eines Systems zur Steuerung / Blindelung elektrischer Leistung erforderlich und fiir
deren Funktionsweise essenziell sind. Das umfasst insbesondere

» samtliche zur Messung, Steuerung und Regelung und deren Planung erforderlichen
zentralen IT-Infrastrukturen (z.B. SCADA-Applikationen, Regelungs- /
Steuerungskomponenten, Energiedaten- und Uberwachungssysteme, zentrale
Datenbanken mit direkter Anbindung an das Steuer- / Leitsystem)

»  samtliche zum Betrieb der oben genannten IT-Infrastrukturen sowie zur Kommunikation
mit den Erzeugungs- oder Verbrauchsanlagen und Netzbetreibern notwendigen
zentralen Netzwerke, Firewalls, Gateways, Router etc.

»  Betriebsstandorte des Aggregators wie z. B. Leitwarten, Rechenzentren, Technikraume,
etc.

» alle fir den Betrieb der oben angefiihrten Systeme erforderlichen Personen bzw.
Organisationseinheiten und deren Arbeitsprozesse sowie Arbeitsorganisation (auch
externe)

»  Vertrage (intern, extern)

Die Ermittlung der im Einzelfall betroffenen Anwendungen, Systeme, Prozesse, Komponenten,
Betriebsstandorte und Personen bzw. Organisationseinheiten erfolgt durch den jeweiligen Be-
treiber selbst unter Beachtung der in diesem B3S vorgegebenen Kriterien.
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Der Geltungsbereich (,Scope”) des gemal diesem B3S geforderten ISMS muss mindestens die
0.g. Anwendungen, Systeme, Komponenten, Betriebsstandorte und Personen bzw. Organisati-
onseinheiten umfassen.

AuBerhalb des Geltungsbereichs
Nicht zum Geltungsbereich des vorliegenden B3S gehoren dem kDL-Teilprozess SBelL

» vorgelagerte dezentrale Systeme, Prozesse, Standorte und Personal bzw.
Organisationseinheiten der Erzeugungs- / Verbrauchsanlagen (z.B. Standorte einzelner
Erzeugungs- bzw. Verbrauchsanlagen, die Leittechnik, Netzwerke, Firewalls, Gateways,
Router oder Steuerboxen, Wartungspersonal, ...) sowie

> nachgelagerte Systeme, Prozesse, Standorte und Personal bzw. Organisationseinheiten
des Energiehandels oder der klassischen Marktkommunikation (Applikationen).

Schematische Darstellung des Mindestgeltungsbereichs

Folgende schematisch-generische Darstellung beschreibt den Mindestgeltungsbereich zum B3S
exemplarisch. Soweit zum Verstandnis erforderlich, ist die Darstellung schriftlich zu beschrei-
ben.

— :'"”J ””” : r””J”é”:
Unternehmens-IT | I ool |
i Dadiig
) | ’
))) nachgelagerte Systeme, Prozesse, Standorte, etc f’gl : ;
’ ’ T B-@ i e | g8

R—
= i erbrachte

Zentrale IT-Infrastrukturen und Kommunikation i -/ Leistungen

(z.B. Netzwerke, Firewalls, Gateways, Router efc.) -
i Lieferanten

Fernzugriff,
1Remote-

Gebaude, Eéﬁ@”: Warten, [ -1 Access
i Réume |- r' | Leitstinde

P
1

LT =
Prozesse, ""Qﬂ | :
SBel E-@ )

Abbildung 1: Schematische Darstellung des Mindestgeltungsbereichs (icons: www.flaticon.com)
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Dabei sind die Schnittstellen geeignet festzulegen und ausgelagerte Bereiche einer entspre-
chenden Sicherheitsbetrachtung zu unterziehen. Insbesondere die Abgrenzung des Geltungsbe-
reichs ist fiir die Eignung des Nachweises sehr wichtig. Aufgrund der Diversitat der Einsatzum-
gebungen gilt es, die Bestandteile des Geltungsbereichs im unternehmensspezifischen Kontext
detailliert und umfassend auszugestalten. Das umfasst externe Kommunikationsschnittstellen,
Darstellungen aller relevanten Standorte und Anbindungen, aller ausgelagerten Dienstleistun-
gen, wesentlicher Komponenten im Zusammenspiel mit anderen inklusive nachvollziehbarer
Bezeichnungen ihrer Funktionen sowie einer Beschreibung des Bezugs zur Erbringung der kriti-
schen Dienstleistung.

Zur Definition des Geltungsbereichs kann ebenfalls ein detaillierter Netzstrukturplan dienen,
der die wesentlichen Bestandteile enthalt.

1.1.2  Geltungsbereich umfasst auch extern erbrachte Leistungen

Bei extern erbrachten Leistungen, die dem Verantwortungsbereich des Aggregators unterliegen
und fir den Betrieb erforderlich sind, ist zur Umsetzung des B3S der Abschluss einer Dienstleis-
tervereinbarung nach A.15 ,,Supplier Relationship“ ISO/IEC 27001 erforderlich, um sicherzustel-
len, dass das notwendige informationstechnische Sicherheitsniveau auch dort erbracht werden
kann, wo fir die Aufrechterhaltung des kDL-Teilprozesses SBel relevante Teile im Auftrag des
Betreibers durch Dritte betrieben werden.

Umsetzungshinweise, die bei der Ausgestaltung der MaRnahmen unterstiitzen kénnen:

> Berlicksichtigung der Empfehlungen zur Nutzung von Cloud-Dienstleistungen in
Kritischen Infrastrukturen aus den Dokumenten BSI-Kriterienkatalog Cloud Computing
C5, der Kreuzreferenztabelle des BSI-Kriterienkatalog Cloud Computing C5 und den
Empfehlungen zur Nutzung von Cloud-Dienstleistungen in Kritischen Infrastrukturen.

> BDEW-Energie-Info "IT-Sicherheit: Anforderungen bei der Dienstleister- und
Herstellerselbstauskunft"

1.1.3  Abgrenzung zum IT-Sicherheitskatalog nach § 11 Abs. 1a EnWG fiir Betreiber von
Energieversorgungsnetzen

Betreiber von Energieversorgungsnetzen sind nach § 11 Abs. 1a EnWG insbesondere verpflich-
tet, einen angemessenen Schutz gegen Bedrohungen fiir Telekommunikations- und elektroni-
sche Datenverarbeitungssysteme, die fiir einen sicheren Netzbetrieb notwendig sind, einzuhal-
ten und zu dokumentieren. Im Rahmen des sicheren Netzbetriebs ist es haufig notig, dass Be-
treiber von Energieversorgungsnetzen die ans Netz angeschlossenen Anlagen regeln kdnnen,
um die Netzstabilitdt zu wahren. Betreiber von Energieversorgungsnetzen betreiben hierzu in
manchen Féllen auch Anlagen oder Systeme zur Steuerung/Blindelung elektrischer Leistung
(Aggregatoren) im Sinne der BSI-KritisV. Sofern diese fiir den sicheren Netzbetrieb notwendig
sind, fallen diese jedoch nicht unter das BSI-Gesetz, sondern unter § 11 Abs. 1a EnWG, und somit
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unter den IT-Sicherheitskatalog der Bundesnetzagentur fir Energieversorgungsnetze. GemaR
§ 8d Abs.2 Nr. 2 BSI-Gesetz unterliegen Betreiber von Energieversorgungsnetzen daher auch
nicht § 8a des BSI-Gesetzes, um eine Doppelregulierung zu verhindern.

Fiir Aggregatoren, die von Betreibern von Energieversorgungsnetzen betrieben werden, und die
ausschlieBlich fir den sicheren Netzbetrieb notwendig sind, ist daher nicht der vorliegende B3S
einschlagig, sondern der IT-Sicherheitskatalog nach § 11 Abs. 1a EnWG der Bundesnetzagentur.

1.2 Informationssicherheitsmanagementsystem (ISMS)

Der Betreiber muss mindestens fiir den in Abschnitt 1.1 genannten Geltungsbereich ein Infor-
mationssicherheits-Managementsystem gemaR den Anforderungen der ISO/IEC 27001 in der
jeweils aktuellen Fassung betreiben.

1.3 Gesetzlicher und regulatorischer Rahmen

Der branchenspezifische gesetzliche Rahmen wird neben § 8a Abs. 1 BSI-Gesetz i. V. m. der BSI-
KritisV im Wesentlichen durch die allgemeinen Anforderungen von EnWG und EEG definiert.

Weitere Vorgaben werden durch die Netz- und Systemregeln der deutschen Ubertragungsnetz-
betreiber (UNB), kurz Gridcode oder Transmissioncode genannt, festgelegt. Diese sind ein Re-
gelwerk fur den Zugang zum deutschen Verbundnetz. Hier sind die technischen Mindestanfor-
derungen und die Verfahrensweise fir den Anschluss und den Parallelbetrieb von Erzeugungs-
anlagen am Hoch- und Hochstspannungsnetz festgelegt. Die Regeln dienen den Errichtern und
Betreibern solcher Anlagen ebenso wie den Netzbetreibern als Planungsgrundlage und Ent-
scheidungshilfe. Die Regeln gelten zwar nur fiir das deutsche Netz, da dieses aber in das Euro-
pdische Verbundnetz eingebunden ist, wurden auch die technischen Anforderungen des Ver-
bandes Européaischer UNB (ENTSO-E, vormals UCTE) beriicksichtigt. Im Rahmen der Zulassung
eines Anbieters von Systemdienstleistungen haben sich die deutschen Ubertragungsnetzbetrei-
ber einen gemeinsamen Anforderungskatalog erarbeitet, welchem sich jeder Anbieter im Rah-
men der o. g. Zulassung verpflichten muss. Besonders hervorzuheben sind hier die Anforderun-
gen, die sich aus den ,Mindestanforderungen an die Informationstechnik des Anbieters fiir die
Erbringung von Regelleistung ergeben”. Diese beinhaltet unter anderem den Nachweis einer
Zertifizierung.

1.4 KRITIS-Schutzziele / Branchenspezifische Schutzziele

Die in diesem B3S betrachtete kritische Dienstleistung ist die Versorgung der Allgemeinheit mit
Elektrizitat (Stromversorgung). Ziel ist es, Storungen aufgrund von IT-Sicherheitsvorfillen zu
vermeiden, die die kritische Dienstleistung Stromversorgung in erheblichem Umfang beein-
trachtigen. Die Stromversorgung muss grundsatzlich dauerhaft ununterbrochen erfolgen, Black-
outs bestmoglich vermieden werden und die Schwarzstartfahigkeit des Gesamtsystems sicher-
gestellt sein. Die informationstechnische Absicherung der Aggregator-Anlagen im Sinne des B3S
muss hierbei insbesondere gewahrleisten, dass die durch die Aggregatoren jeweils zugesicher-
ten Beitrdge (z.B. Bereitstellung/Einspeisung elektrischer Leistung oder Bereitstellung von Re-
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gelleistung) zur Stromversorgung und damit auch deren Aufrechterhaltung nicht durch infor-
mationstechnische Vorfalle gestort oder unterbrochen werden kdénnen. Dieser B3S geht davon
aus, dass die betrachteten Aggregator-Anlagen und -Systeme nicht zum Netzwiederaufbau nach
GroRstorungen wie Blackouts dienen. Sollte dies doch der Fall sein, ist dieser Aspekt in der Risi-
kobetrachtung explizit zu betrachten und die dann notwendigen Mallnahmen umzusetzen.

Das fiir den kDL-Teilprozess SBeL wesentliche Schutzziel ist somit die planmaRige Erzeugung
bzw. der planmaRige Verbrauch von Strom zur Gewahrleistung der Versorgungssicherheit. Dies
beinhaltet den planmaRigen Einsatz der durch die Anlage oder das System des Aggregators steu-
erbaren Erzeugungsanlagen und Lasten. Dasselbe Schutzziel soll in allgemeinen GroRRkrisen und
IT-Krisenlagen angestrebt werden

Generell gilt, dass die fur die kDL malRgeblichen anwendungsspezifischen informationstechni-
schen Systeme, Komponenten oder Prozesse, d. h. die Systeme der Prozessdatenverarbeitung
zur Messung, Steuerung und Regelung in unterschiedlichen Lagen geschitzt werden.

Von besonderer branchenspezifischer Relevanz sind somit die Bestandteile der Systemland-
schaft und Prozesskette, die der Blndelung und Steuerung zahlreicher verteilter Erzeugungs-
oder Verbrauchsanlagen an einer zentralen Stelle dienen und dadurch ein hohes Gefahrdungs-
potential bei unplanmaBigen, fahrlassigen oder vorsatzlichen Ein- bzw. Zugriffen sowie Stérun-
gen beinhalten. D. h. besonders relevant sind Komponenten, die von einer Stelle ausgehend
eine hohe duplizierende Wirkung im Gesamtsystem zulassen (i. d. R. zentrale Systeme und Pro-
zesse mit verteilender Wirkungskette von innen nach aufen).

1.5 IT-Schutzziele

Die allgemeinen IT-Schutzziele, die fir die Funktionsfahigkeit des kDL-Teilprozesses SBeL maR-
geblich sind, werden auf Basis des wesentlichen KRITIS-Schutzziels wie folgt definiert:

e Vertraulichkeit

Es muss sichergestellt werden, dass Informationen, deren Offenlegung die zugesagte Bereit-
stellung/Einspeisung der durch die Anlage aggregierten elektrischen Leistung oder die Ein-
haltung anderer relevanter Anforderungen in Bezug auf den sicheren Netzbetrieb in rele-
vantem Umfang gefahrden wiirde, Unberechtigten nicht bekannt werden.

e Integritdt und Authentizitit

Es muss die Integritdt, Authentizitdt und korrekte Verarbeitung von Informationen sicher-
gestellt werden, deren fehlerhafte, manipulierte oder unvollstindige Ubertragung, Speiche-
rung oder Verarbeitung die planmaRige Bereitstellung/Einspeisung der durch die Anlage ag-
gregierten elektrischen Leistung in relevantem Umfang beeintrachtigen oder die Einhaltung
anderer Anforderungen in Bezug auf den sicheren Netzbetrieb gefdhrden wiirde.

e Verfiigbarkeit
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Es muss sichergestellt werden, dass Informationen, Systeme, Komponenten und Prozesse,
die fur die planmaRige Bereitstellung/Einspeisung der durch die Anlage aggregierten elektri-
schen Leistung oder die Einhaltung anderer relevanter Anforderungen in Bezug auf den si-
cheren Netzbetrieb notwendig sind, im benotigten Umfang zur Verfligung stehen.

Aufbauend auf diesen allgemeinen IT-Schutzzielen sind bei Bedarf im Rahmen des ISMS ent-
sprechend der Abschnitte 4.2 und 6.2 der ISO/IEC 27001 anlagenspezifische Ausprdagungen der
0.g. Schutzziele abzuleiten bzw. zu erfassen und fiir informationstechnische Systeme, Kompo-
nenten und Prozesse nach Abschnitt 1.1.2 konsequent zu beriicksichtigen. Dabei kann die Ge-
wichtung der anlagenspezifischen IT-Schutzziele fiir den kDL-Teilprozess SBel individuell ausfal-
len.

Der unten dargestellte Prozess skizziert beispielhaft die Ableitung der individuellen, anlagen-
spezifischen Schutzziele aus dem KRITIS-Schutzziel und den oben genannten allgemeinen IT-
Schutzzielen sowie die Integration in einen kontinuierlichen Verbesserungsprozess:
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KRITIS Schutzziele
kDL-Teilprozess
Steuerung / Biindelung
elektrischer Leistung

Definition der IT-Schutzziele zur
Erbringung des
kDL-Teilprozess SBelL

Ableitung / Erfassung der
"| anlagenspezifischen Schutzziele
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Abbildung 2: Ableitung der individuellen Schutzziele (Quelle: eigene Darstellung)

2 BRANCHENSPEZIFISCHE GEFAHRDUNGSLAGE

2.1 All-Gefahrenansatz und branchenspezifische Relevanz von Bedrohungen und
Schwachstellen

Der Betreiber muss im Rahmen des Risikoanalyseprozesses des ISMS ausdriicklich alle informa-
tionsicherheitsrelevanten Bedrohungen und Schwachstellen bzw. Gefahrdungen (All-Gefahren-
ansatz) der mafligeblichen informationstechnischen Systeme, Komponenten oder Prozesse re-
gelmaBig bewerten. Dabei sind mindestens die im folgenden Abschnitt 2.2 genannten Bedro-
hungen und Schwachstellen bzw. Gefahrdungen regelmaBig zu behandeln. Im Rahmen des ISMS
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ist gemaR ISO/IEC 27001:2022 der Abschnitte 6.1.2 und 8.2 die Relevanz der Gefahrdungen in-
nerhalb des Geltungsbereichs hinsichtlich der Auswirkungen auf die Gewahrleistung des kDL-
Teilprozesses SBel zu bewerten.

Schematische Darstellung des All-Gefahrenansatzes

I,{f J}};“'\\
Bedrohungen Schwachstellen* Tty 5

/t ?’% /

N —

~

Gefahrdungen <

MaBBnahmen Iﬁ,

Minimierung

Beeintrachtigung Absicherung

~

4 - \\
r, J?{y/}‘. b

. 09,; - \
S e Boan X

~
~ ’

~

*</ Erméglichung

kDL-TenIproass SBel <« Assets
w S ) #i
SO 3 it
SU— L

Abbildung 3: Schematische Darstellung des All-Gefahrenansatzes (icons: www.flaticon.com)

Der All-Gefahrenansatz i.S. des B3S umfasst Bedrohungen und Schwachstellen, die zu Geféhr-
dungen des kDL-Teilprozess SBel fiihren kdnnen. Zur besseren Verstandlichkeit werden im Fol-
genden wesentliche Begriffe erldutert und erganzende Verweise aufgefihrt.

Der Begriff Bedrohung (englisch: threat) im Kontext des B3S definiert einen Einfluss, der zu einer
Beeintrachtigung der Vertraulichkeit, Integritat, oder Verfligbarkeit von Informationen oder
Prozessen flihren kann. Die Auswirkung der Beeintrachtigung kann einen Schaden des Informa-
tionsnutzers nach sich ziehen. Bei der Erfassung moglicher Bedrohungen gibt die ISO 27005 An-
nex C gute Anhaltspunkte. Beispiele fiir Bedrohungen sind Naturgefahren, menschliche (auch
unbeabsichtigte) Handlungen oder technisches Versagen. Zudem sollten identifizierte bran-
chenspezifische Bedrohungen herangezogen werden, durch die ein Schaden entstehen kann.
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Der Begriff Schwachstelle (englisch: vulnerability) im Kontext des B3S beschreibt einen Fehler
oder eine Liicke im Bereich der Sicherheit. Eine Schwachstelle kann die Wirksamkeit einer Be-
drohung ermdglichen und damit zu einem Schaden fiihren. Dabei bezieht sich der Schaden auf
Werte wie Vermogen, spezifisches Wissen, Gegenstande oder Gesundheit. Ein Asset kann durch
eine Schwachstelle anfallig fir eine Bedrohung werden. Die ISO 27005 Annex D listet grundle-
gende Schwachstellen auf.

Trifft eine Bedrohung auf eine Schwachstelle, so entsteht eine Gefahrdung (vgl. BSI IT-Grund-
schutz). Anders ausgedriickt, entsteht erst eine Gefahrdung fiir ein Asset, wenn eine Bedrohung
eine vorhandene Schwachstelle nutzt. Gefahrdungen im Sinne der Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung - BSI-KritisV) sind Dienst-
leistungen zur Versorgung der Allgemeinheit in den Sektoren nach den §§ 2 bis 8, deren Ausfall
oder Beeintrachtigung zu erheblichen Versorgungsengpassen oder zu Gefahrdungen der 6ffent-
lichen Sicherheit fihren wiirde. Das BSI flihrt in dem IT-Grundschutzkompendium verschiedene
elementare Gefahrdungen auf, die sich negativ auf den kDL-Teilprozess SBeL auswirken und so-
mit beeintrachtigen kénnen.

Risiko ist ein Mal} fir die Gefahrdung, die von einer Bedrohung ausgeht und setzt sich zusam-
men aus zwei Komponenten: der Wahrscheinlichkeit, mit der das Ereignis eintritt, und der Hohe
des Schadens, der als Folge des Ereignisses auftritt.

Mit Hilfe der Risikoidentifikation werden Bedrohungen als auch Schwachstellen erfasst (siehe
ISO 27005 Annex C & D).

Die Risikoanalyse und -bewertung priift die potenziellen Gefahrdungen und ihre Auswirkung
auf den kDL-Teilprozess SBeL. Dabei werden auch die zu grundliegenden Assets betrachtet.

Abgeleitet von der Risikobehandlung werden angemessene MaBnahmen ergriffen, die eine Be-
eintrachtigung der Assets verhindern und die Wirksamkeit von Gefahrdungen mindern sollen.
Die Umsetzung geeigneter MaBnahmen haben das Ziel den kDL-Teilprozess SBel abzusichern.

Der B3S empfiehlt die grundsatzliche Erfassung von Bedrohungen und Schwachstellen, um zu
den gesamthaften Gefahrdungen zu gelangen. Da sich die Gefdahrdungslagen stiandig andern, ist
ein anlassbezogenes und regelmaRiges Review der Risikoanalyse durchzufihren. Hierdurch soll
die Effektivitat der zu ergreifenden SicherheitsmaRnahmen liberprift werden.

2.2 Benennung der Bedrohungen und Schwachstellen

In der folgenden Tabelle werden die mindestens zu betrachtenden Bedrohungskategorien und
Schwachstellen bzw. Gefahrdungen hinsichtlich ihrer Relevanz anhand beispielhafter branchen-
spezifischer Szenarien betrachtet und bewertet.

Diese Bewertung ersetzt nicht die Risikobewertung, die jeder Betreiber im Rahmen der Umset-
zung dieses B3S selbst vorzunehmen hat. Wenn im Einzelfall notwendig (oder sinnvoll), missen
durch den Betreiber fiir den Geltungsbereich des B3S relevante, konkrete Bedrohungen und
Schwachstellen bzw. sich daraus ergebende Gefahrdungen ausdriicklich benannt und bewertet
werden.
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Bedrohungskategorien und Schwachstellen bzw. Gefahrdungen

Risiko Branchenspezifische Relevanz

Hacking und Manipulation Hacking und Manipulation des Leit- / Steuersystems
kénnen weitreichende Auswirkungen auf den kDL-
Teilprozess SBel haben, wenn beispielsweise die
Steuerbarkeit fir langere Zeit nicht mehr gewahr-
leistet ist oder manipulierte Steuerbefehle ausge-
|6st werden kdnnen.

Terroristische Akte Beispielsweise konnen physische Angriffe auf Re-
chenzentrumsstandorte der Leit- / Steuersysteme
zu einem Ausfall der Steuerbarkeit und damit zu
Auswirkungen auf den kDL-Teilprozess SBel flihren.

Naturgefahren (Naturkatastro- Naturkatastrophen im Bereich der Rechenzent-
phen im Umfeld) rumsstandorte der Leit- / Steuersysteme konnen zu
einem Ausfall der Steuerbarkeit filhren und damit
Auswirkungen auf den kDL-Teilprozess SBel haben.

Identitatsmissbrauch (Phishing, Identitatsmissbrauch, der zu unbefugtem Zugriff auf
Skimming, Zertifikatsfalschung) das Leit- / Steuersystem fiihrt, kann weitreichende
Auswirkungen auf den kDL-Teilprozess SBel haben,
wenn beispielsweise die Steuerbarkeit fur langere
Zeit nicht mehr gewahrleistet ist oder manipulierte
Steuerbefehle ausgelost werden kénnen.

Missbrauch (Innentéter) Ein Missbrauch durch Innentater, der weitreichen-
den Zugriff auf das Leit- / Steuersystem hat, kann
weitreichende Auswirkungen auf den kDL-Teilpro-
zess SBel haben, wenn beispielsweise die Steuer-
barkeit flir langere Zeit nicht mehr gewahrleistet ist
oder manipulierte Steuerbefehle ausgeldst werden
kénnen.

Abhidngigkeiten von Dienstleistern | Ein weitreichender Ausfall der Technik der Telekom-
und Herstellern (Ausfall externer munikationsdienstleister, die zur Kommunikation

Dienstleister, unberechtigter Zu- mit den dezentralen Anlagen bendtigt wird, kann
griff, versteckte Funktionen in weitreichende Auswirkungen auf den kDL-Teilpro-
Hard- und Software) zess SBel haben, wenn hierdurch die Steuerbarkeit

fir langere Zeit nicht mehr gewahrleistet werden
kann.
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Unbefugter Zugriff Unbefugter Zugriff auf das Leit- / Steuersystem kann
weitreichende Auswirkungen auf den kDL-Teilpro-
zess SBel haben, wenn beispielsweise die Steuer-
barkeit fiir langere Zeit nicht mehr gewahrleistet ist
oder manipulierte Steuerbefehle ausgelost werden
kénnen.

Manipulation, Diebstahl, Verlust, | Manipulation des Leit- / Steuersystems kann weit-
Zerstorung von IT oder IT-relevan- | reichende Auswirkungen auf den kDL-Teilprozess
ten Anlagen und Anlagenteilen SBel haben, wenn beispielsweise die Steuerbarkeit
fir langere Zeit nicht mehr gewahrleistet ist oder
manipulierte Steuerbefehle ausgel6st werden kon-
nen.

Diebstahl, Verlust und Zerstérung von wesentlichen
Komponenten des Leit- / Steuersystems kann zu ei-
nem Verlust der Steuerbarkeit flihren.

Schadprogramme Schadprogramme, die zu gezielten Manipulationen
des Leit- / Steuersystems fiihren, konnen weitrei-
chende Auswirkungen auf den kDL-Teilprozess SBel
haben, wenn beispielsweise die Steuerbarkeit fir
langere Zeit nicht mehr gewahrleistet ist oder mani-
pulierte Steuerbefehle ausgelost werden kdnnen.

Social Engineering Durch Social Engineering kdnnten sich Unbefugte
Zugriff auf geschitzte Systemschnittstellen ver-
schaffen. Eine Manipulation dieser kann weitrei-
chende Auswirkungen auf den kDL-Teilprozess SBelL
haben, wenn beispielsweise die Steuerbarkeit fir
langere Zeit nicht mehr gewahrleistet ist oder mani-
pulierte Steuerbefehle ausgelost werden kdnnen.

Gezielte Storung / Verhinderung | Gezielte Stérungen der 6ffentlichen Kommunikati-
von Diensten (DDoS, gezielte Sys- | onsanbindungen konnen zu Nicht-Erreichbarkeit
temabstiirze, ...) des Leit- / Steuersystems fur den Betreiber (z.B.
Netzbetreiber, Direktvermarkter, usw.) fihren.
Dadurch kénnte die planmaRige Steuerbarkeit nicht
gewadhrleistet werden.

Advanced Persistent Threat (APT) | Ein APT Angriff, Uber den Zugriff auf das zentrale
Leit- / Steuersystem erlangt wird, kann weitrei-
chende Auswirkungen auf den kDL-Teilprozess SBel
haben, wenn beispielsweise die Steuerbarkeit fiir
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langere Zeit nicht mehr gewahrleistet ist oder mani-
pulierte Steuerbefehle ausgelost werden kdnnen.

Beschadigung oder Zerstorung
verfahrenstechnischer Komponen-
ten, Ausriistungen und Systemen

Beschadigung oder Zerstérung des Leit- / Steuersys-
tems kann weitreichende Auswirkungen auf den
kDL-Teilprozess SBelL haben, wenn beispielsweise
die Steuerbarkeit fur langere Zeit nicht mehr ge-
wahrleistet ist.

Organisatorische Mangel

Durch organisatorische Mangel kann ein dauerhaft
sicherer Betrieb des Aggregators gefahrdet werden.

Technische Schwachstellen in Soft-
ware, Firmware und Hardware

Technische Schwachstellen in Software, Firmware
und Hardware konnen dazu fiihren, dass sich Unbe-
fugte Zugriff auf das zentrale Leit- / Steuersystem
verschaffen. Dies kann weitreichende Auswirkun-
gen auf den kDL-Teilprozess SBel haben, wenn bei-
spielsweise die Steuerbarkeit fiir [angere Zeit nicht
mehr gewdhrleistet ist oder manipulierte Steuerbe-
fehle ausgeldst werden konnen.

Technisches Versagen von IT-Sys-
temen, Anwendungen oder Net-
zen (sowie Verlust von gespeicher-
ten Daten)

Technisches Versagen von IT-Systemen, Anwendun-
gen oder Netzen kann bei fehlender Redundanz
weitreichende Auswirkungen auf den kDL-Teilpro-
zess SBel haben, wenn beispielsweise die Steuer-
barkeit fur langere Zeit nicht mehr gewahrleistet ist.

Menschliche Fehlhandlungen,
menschliches Versagen

Menschliche Fehlhandlungen oder menschliches
Versagen kdnnen z.B. in Form von Fehlkonfiguratio-
nen des zentralen Leit-/ Steuersystems zu System-
ausfallen fihren, und somit Auswirkungen auf den
kDL-Teilprozess SBelL haben, wenn beispielsweise
die Steuerbarkeit fur langere Zeit nicht mehr ge-
wahrleistet ist.

Infrastrukturelle Mangel (baulich,
Versorgung mit Strom etc.)

Infrastrukturelle Mangel, die zu einem Ausfall oder
Beeintrachtigung des zentralen Leit- / Steuersys-
tems fiuhren, konnen weitreichende Auswirkungen
auf den kDL-Teilprozess SBeL haben, wenn bei-
spielsweise die Steuerbarkeit fiir langere Zeit nicht
mehr gewahrleistet ist.
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Verwendung ungeeigneter Netze/ | Die Verwendung ungeeigneter Netze kann zu Ein-

Kommunikationsverbindungen, schrankungen der Verfligbarkeit fiihren, beispiels-
sonstige Schwachen in der Kom- | weise durch zu geringe Bandbreite oder Verfligbar-
munikationsarchitektur keit der Kommunikationsverbindung.

Verkopplung von Diensten (Beein- | Stérungen in anderen Diensten, z.B. 6ffentlichen Te-
trachtigung eines Dienstes durch | lekommunikationsnetzen oder der 6rtlichen Strom-
Stérung anderer Dienste) versorgung konnen zu Einschrankungen der Verflig-
barkeit fihren.

Manipulation der Dateniibertra- | Manipulationen von Datenlibertragungen zu einer
gung iiber ungesicherte Fernwirk- | Vielzahl von dezentralen Anlagen kénnen weitrei-
protokolle chende Auswirkungen auf den kDL-Teilprozess SBel
haben, wenn beispielsweise manipulierte Steuerbe-
fehle ausgelost werden.

3 RISIKOBEHANDLUNG (Risikomanagement)

3.1 Geeignete Behandlung aller fiir den kDL-Teilprozess relevanten Risiken

Im Rahmen des Risikomanagements des ISMS muss der Aggregator die fiir den kDL-Teilprozess
SBel relevanten Risiken hinreichend behandeln. Die Risikobehandlung umfasst dabei eine Risi-
koreduktion oder eine Risikovermeidung, die Moglichkeiten zur Risikoakzeptanz werden durch
diesen B3S explizit eingeschrankt (siehe Abschnitt 3.2).

Im ersten Schritt missen hierfiir die Gefahrdungskategorien gemal Abschnitt 2.2 bewertet wer-
den. Im zweiten Schritt muss der daraufhin ermittelte Handlungsbedarf umgesetzt werden.

Dabei sollen vorhandene Riickfallpositionen und -mechanismen seitens der Betreiber in die Ri-
sikoanalyse einflieBen. Beispiele fiir solche hdufig in der Branche vorhandene Riickfallpositionen
sind:

e Alternative Kommunikationswege (z.B. Telefon, Fax) zu relevanten Stakeholdern
bzw. zu Netzbetreibern, im Falle der Erbringung von Regelleistung,

e Redundanzen bei z.B. Kommunikationsmittel, Systemlandschaften oder Arbeitsab-
ldufen,

e Autarkie der Erzeugungs- oder Verbrauchsanlagen, d.h. die Erzeugungs- oder Ver-
brauchsanlagen produzieren bzw. verbrauchen bei einem Ausbleiben von neuen
Steuersignalen z.B. aufgrund eines Ausfalls des Aggregators im Regelfall auf gleichem
Niveau weiter.
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Dazu missen, basierend auf einer Bewertung der Risiken, die vorhandenen Mallnahmen mit
den vorgeschlagenen MaRBnahmen des Anhangs A der ISO/IEC 27001 und der ISO/IEC 27019
abgeglichen werden, und

e die Formulierung des jeweiligen Handlungsbedarfs,

¢ die Umsetzung des formulierten Handlungsbedarfs und

o die regelmiRige Uberpriifung dieses Analyse- und Planungsprozesses
im Rahmen des Informationssicherheitsmanagements erfolgen.

Fir die Identifizierung der fiir den kDL-Teilprozess SBel relevanten Risiken miissen mindestens
die Anforderungen gemaR 6.1.2 Information Security Risk Assessment ISO/IEC 27001:2022 be-
rliicksichtigt werden.

Der Risikobehandlungsprozess muss mindestens gemal} 6.1.3 Information Security Risk Treat-
ment und 6.1.2 ISO/IEC 27001:2022 sowie zusatzlich entweder gemaR der Abschnitte 9.1 - 9.5
ISO/IEC 27005:2013 oder Abschnitt 5.5 ISO/IEC 31000 erfolgen.

3.2 Beschrankung der Behandlungsalternativen fiir Risiken

Im Rahmen des ISMS miussen fiir das Risikomanagement explizit Grenzen bei der Auswahl der
Behandlungsalternativen im Sinne des BSIG festgelegt werden. Der hier vorliegende B3S
schrankt hierbei explizit Optionen gegeniiber allgemeinen Risikomanagementansatzen ein. Ein-
geschrankt wird insbesondere eine dauerhafte Akzeptanz von relevanten Risiken fiir informati-
onstechnische Systeme, Komponenten oder Prozesse des kDL-Teilprozesses SBel auch in Kom-
bination mit Risikoversicherungen. Dies ist nicht zulassig, unter der MaRgabe, dass der Aufwand
in einem angemessenen Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung des
kDL-Teilprozesses SBelL und ihrer jeweiligen Auswirkungen auf die kritische Dienstleistung
Stromversorgung steht.

Die volle Verantwortung fir eine geeignete Risikobehandlung verbleibt stets beim Betreiber des
Aggregators. Dieses gilt auch bei der Einbindung von Drittdienstleistern (siehe hierzu auch Ab-
schnitt 1.2 ,Geltungsbereich umfasst auch extern erbrachte Leistungen®).

3.3 Beriicksichtigung von Abhdngigkeiten bei der Risikoanalyse

In der Risikoanalyse miissen die Abhangigkeiten der eigenen IT-Systeme von IT-Systemen Drit-
ter, z. B. Auswirkungen von Stérungen verbundener IT-Systeme anderer Betreiber / Dritter auf
die eigenen IT-Systeme beriicksichtigt werden, die fir die Erbringung des kDL-Teilprozesses
SBel relevant sind. Hierzu sind ISO/IEC 27001:2022 A.5.19 — A.5.22 umzusetzen.

3.4 Anderung der allgemeinen und branchenspezifischen Gefihrdungslage

Es ist eine kontinuierliche Beobachtung der Gefahrdungslage erforderlich. Die Ergebnisse die-
ser Beobachtungen miissen bei einer anlassbezogenen, mindestens jedoch einmal jahrlich
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stattfindenden Uberpriifung der Risikoanalyse beriicksichtigt werden und die Risikoanalyse
bei Bedarf aktualisiert werden.

Dabei miissen sowohl| Anderungen der allgemeinen als auch der branchenspezifischen Gefihr-
dungslage, berticksichtigt werden (gemafR Abschnitt 8.2 ISO/IEC 27001:2022). Dieses beinhaltet
insbesondere die Betrachtung von:

¢ allgemeine Bedrohungen (neu hinzugekommene Typen von Angreifern und Angriffen,
intensivere Aktivitdt oder verbesserte Expertise / Ressourcen von Angreifern sowie
Neuausrichtung von Angreifern),

e bekannt gewordene neue Schwachstellen,

e Anderungen der Gefihrdungslage durch Verinderungen an der informationstechni-
schen Systemarchitektur,

e anderweitige Anderungen der Exposition von Informations- und Kommunikationssys-
temen, die fiir die Erbringung des kDL-Teilprozesses SBel relevant sind,

e Anderungen an Betriebsabliufen und Geschiftsprozessen sowie neuen Produkte, so-
weit diese fiir die Erbringung des kDL-Teilprozesses SBel relevant sind.
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4 ANGEMESSENE VORKEHRUNGEN (MASSNAHMEN)

4.1 Angemessenheit der MaRnahmen

Der Betreiber muss die fiir den kDL-Teilprozess SBel ermittelten Risiken hinsichtlich der infor-
mationstechnischen Systeme, Komponenten oder Prozesse identifizieren und bewerten, so dass
die Anforderungen an die Erbringung der kritischen Dienstleistung erfiillt werden kdnnen.

Im Sinne dieses B3S Steuerung / Bundelung elektrischer Leistung sind organisatorische und
technische Vorkehrungen gemaR § 8a Abs. 1 Satz 3 BSIG angemessen, wenn der dafiir erforder-
liche Aufwand nicht auRRer Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung
der betroffenen Kritischen Infrastruktur fiir den kDL-Teilprozess SBel steht.

4.2 Eignung von MaRnahmen

Der Betreiber ist verpflichtet, verfahrensseitig gemaR Abschnitt 6.1.1 d) und e) der ISO/IEC
27001:2022 sicherzustellen, dass die zu ergreifenden MalRnahmen geeignet sind, d.h., dass sie
wirken. Mittels einer mallnahmenspezifischen Wirksamkeitsbewertung, die in ausreichenden
Mal den beabsichtigten Zweck mit dem erzielten Ergebnis vergleicht, muss der Betreiber nach-
weisen, dass das Risiko und unerwiinschte Nebeneffekte minimiert wurden. Das ISMS wahlt
basierend auf Abschnitt 6.1.3 a) und b) ISO/IEC 27002:2022 dafur geeignete MalRnahmen unter
Berticksichtigung der ISO/IEC 27002:2022 und ISO/IEC 27019:2017 sowie unter Beachtung von
Abschnitt 3.2 aus.
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5 ABZUDECKENDE THEMEN

5.1 Abdeckung relevanter Themen
Dieser B3S definiert Anforderungen zu Abdeckung der nachfolgenden Themenfelder:
¢ Informationssicherheitsmanagementsystem (ISMS)
e Risikoanalysemethoden
e Continuity und Notfall-Management fiir die kDL
e Asset Management
e Bauliche / physische Sicherheit
e Personelle und organisatorische Sicherheit
e Branchenspezifische Technik
e Vorfallserkennung und -bearbeitung
e Uberpriifung im laufenden Betrieb
e Externe Informationsversorgung und Unterstiitzung
e Lieferanten, Dienstleister und Dritte
e Technische Informationssicherheit

Die Notwendigkeit, bestimmte Controls zu implementieren, ergibt sich dabei aus dem Ergebnis
der Risikoanalyse. Die im Folgenden aufgefiihrten Controls sind nicht als abschlieRende Liste zu
betrachten. Sie sollen dem Betreiber bei der Anwendung des B3S vielmehr die im Rahmen des
Risikomanagements gemafR ISO/IEC 27001:2022, 6.1.3 mindestens zu bericksichtigenden Con-
trols aufzeigen. Diese sind bei Bedarf zu erweitern.

Erganzend werden zu verschiedenen relevanten Themen Umsetzungshinwiese aus dem
BDEW/OE Whitepaper V2.0 gegeben, die bei der Ausgestaltung der MaRnahmen unterstitzen
kénnen.

5.2 Informationssicherheitsmanagementsystem (ISMS)

Die Anforderungen an das Informationssicherheitsmanagementsystem sind bereits in Ab-
schnitt 1.2 aufgefuhrt.

5.3 Risikoanalysemethoden

Die Anforderungen an Risikoanalysemethoden sind bereits in Kapitel 3 aufgefihrt.
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5.4 Continuity und Notfall-Management

Der Betreiber muss im Rahmen eines Continuity- und Notfallmanagements gewahrleisten, dass
der kDL-Teilprozess SBel auch bei IT-Storungen und Angriffen so weit wie moglich aufrecht-
erhalten wird. Hierzu sind auch entsprechende Tests und Ubungen vorzusehen.

Hierzu sind mindestens die folgenden Controls und Umsetzungsempfehlungen der
ISO/IEC 27001 und 27019 gemalk dem Ergebnis der Risikoanalyse nach Abschnitt 3.1 zu imple-
mentieren:

ISO/IEC 27001:2022
A.5.29 Information security during disruption

A.8.14 Redundancy of information processing facilities

ISO/IEC 27019
17.2.1 Availability of information processing facilities

17.2.2 ENR — Emergency communication

Umsetzungshinweise, die bei der Ausgestaltung der Malnahmen unterstiitzen kénnen:
BDEW/OE Whitepaper:
4.8.1 Backup: Konzept, Verfahren, Dokumentation, Tests

4.8.2 Notfallkonzeption und Wiederanlaufplanung

5.5 Asset Management

Das ISMS muss eine geeignete Verfahrensweise fiir die Identifikation, Klassifizierung und Inven-
tarisierung der mafigeblichen informationstechnischen Prozesse, Systeme und Komponenten
sowie deren zugeordneten Verantwortlichen definieren.

Hierzu sind mindestens die folgenden Controls und Umsetzungsempfehlungen der 1SO/IEC
27001 und 27019 gemald dem Ergebnis der Risikoanalyse nach Abschnitt 3.1 zu implementieren:

ISO/IEC 27001
A.5.9 Inventory of information and other associated assets
A.5.10 Acceptable use of information and other associated assets
A.5.11 Return of assets
A.5.12 Classification of information

A.5.13 Labelling of information
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Umsetzungshinweise, die bei der Ausgestaltung der MaBnahmen unterstiitzen kénnen:
BDEW/OE Whitepaper:

4.4.3 Dokumentation der Netzwerkstruktur und -konfiguration

5.6 Bauliche / physische Sicherheit

Durch bauliche und physische Sicherheit wird der Zutritt zu - und damit Zugriff auf - sensible
Bereiche des Unternehmens fiir unberechtigte Personen verhindert.

Hierzu sind mindestens die folgenden Controls und Umsetzungsempfehlungen der I1SO/IEC
27001 und 27019 gemall dem Ergebnis der Risikoanalyse nach Abschnitt 3.1 zu implementieren:

ISO/IEC 27001
A.7.1 Physical security perimeters
A.7.2 Physical entry
A.7.3 Securing offices, rooms and facilities
A.7.5 Protecting against physical and environmental threats
A.7.6 Working in secure areas
A.7.7 Clear desk and clear screen
A.7.8 Equipment siting and protection
A.7.9 Security of assets off-premises
A.7.10 Storage media
A.7.11 Supporting utilities
A.7.12 Cabling security
A.7.13 Equipment maintenance
A.7.14 Secure disposal or re-use of equipment

A.8.1 User endpoint devices

ISO/IEC 27019
11.1.1 Physical security perimeter
11.1.2 Physical entry controls

11.1.7 ENR — Securing control centres
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11.1.8 ENR — Securing equipment rooms

11.1.9 ENR — Securing peripheral sites

11.2.1 Equipment siting and protection

11.2.2 Supporting utilities

11.2.3 Cabling security

11.2.9 Clear desk and clear screen policy

11.3.1 ENR — Equipment sited on the premises of other energy utility organizations
11.3.2 ENR — Equipment sited on customer’s premises

11.3.3 ENR — Interconnected control and communication systems

Umsetzungshinweise, die bei der Ausgestaltung der MaBnahmen unterstitzen kénnen:
BDEW/OE Whitepaper:

4.1.10 Anforderungen an die Dokumentation

5.7 Personelle und organisatorische Sicherheit

Personelle und organisatorische Sicherheit tragt insbesondere zum Sabotageschutz im Unter-
nehmen bei und soll somit verhindern, dass unberechtigte Personen Zugriff auf oder Zutritt zu
sensiblen Bereichen des Unternehmens erlangen kénnen.

Hierzu sind mindestens die folgenden Controls und Umsetzungsempfehlungen der I1SO/IEC
27001 und 27019 gemald dem Ergebnis der Risikoanalyse nach Abschnitt 3.1 zu implementieren:

ISO/IEC 27001
A.5.2 Information security roles and responsibilities
A.5.4 Management responsibilities
A.6.1 Screening
A.6.2 Terms and conditions of employment
A.6.3 Information security awareness, education and training
A.6.4 Disciplinary process

A.6.5 Responsibilities after termination or change of employment

ISO/IEC 27019

6.1.1 Information security roles and responsibilities
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6.1.7 ENR — Addressing security when dealing with customers
7.1.1 Screening
7.1.2 Terms and conditions of employment

7.2.2 Information security awareness, education and training

5.8 Branchenspezifische Technik

Bei Aggregatoren werden zur Datenkommunikation haufig branchenspezifische Fernwirk-/In-
dustrieprotokolle eingesetzt. Beispielhaft werden folgend einige branchenspezifische, haufig
anzutreffende und relevante Schnittstellen aufgelistet. GemalR dem Ergebnis der Risikoanalyse
nach Abschnitt 3.1 missen hier gegebenenfalls weitere MaBnahmen umgesetzt werden, damit
das Sicherheitsniveau dem Stand der Technik entspricht.

Bei den folgenden Protokollen ist die sicherere Kommunikation durch die unten genannten ge-
eigneten MalBnahmen umzusetzen, sofern entsprechender Schutzbedarf im Sinne dieses B3S
besteht. Diese Protokolle bieten dabei von sich aus keinerlei Verschliisselung, sind nicht gegen
Manipulationen geschiitzt und unterstiitzen keine Authentifizierung oder Autorisierung.

e |EC60870-5-104
e Modbus-TCP

Bei den folgenden Protokollen, die von sich aus lediglich keine Verschlisselung unterstiitzen
und keinen Schutz vor Manipulation bieten, jedoch eine Authentifizierung, ist die sichere Kom-
munikation durch die unten beschriebenen geeigneten MalRnahmen umzusetzen, sofern ent-
sprechender Schutzbedarf im Sinne dieses B3S besteht:

e OPCXML-DA
e |EC 61400-25

Um die Besonderheiten dieser branchenspezifischen Technik zu berlicksichtigen, sind die fol-
genden branchenspezifischen Controls der ISO/IEC 27019 gemdaR dem Ergebnis der Risikoana-
lyse nach Abschnitt 3.1 zu implementieren:

ISO/IEC 27019
13.1.4 ENR — Securing process control data communication

13.1.5 ENR — Logical connection of external process control systems

Umsetzungshinweise, die bei der Ausgestaltung der MaBnahmen unterstiitzen kénnen:

BDEW/OE Whitepaper:

4.1.5 Verschliisselung vertraulicher Daten
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4.1.6 Kryptographische Verfahren
4.4.1 Eingesetzte Protokolle und Technologien
4.4.2 Sichere Netzwerkstruktur

4.4.3 Dokumentation der Netzwerkstruktur und -konfiguration

5.9 Vorfallserkennung und —bearbeitung und Systeme zur Angriffserkennung

Durch MaBnahmen zur Vorfallserkennung sollen IT-Vorfalle, Storungen und Angriffe zeitnah de-
tektiert und behandelt werden kénnen.

Systeme zur Angriffserkennung sind durch technische Werkzeuge (z.B. Intrusion Detection Sys-
teme [IDS]) und organisatorische Einbindung unterstiitzte Prozesse zur Erkennung von Angrif-
fen auf informationstechnische Systeme. Die technischen Werkzeuge miissen dabei die konti-
nuierliche und automatische Erfassung sowie Auswertung von Angriffen auf informationstech-
nische Systeme nach dem Stand der Technik erméglichen. Dabei ist es nicht erforderlich, dass
die technischen Werkzeuge des Systems zur Angriffserkennung die Fahigkeit zur automatisier-
ten Einwirkung auf das Produktivsystem haben.

Um die Uberpriifbarkeit der Eignung eines Systems zur Angriffserkennung im Rahmen eines
Audits festzustellen, ist seitens des Betreibers ein anlagenspezifisches Sicherheitskonzept fiir
das System zur Angriffserkennung zu erstellen, welches spezifische Sicherheitsanforderungen
fir diese Systeme zur Angriffserkennung enthalt. Dieses anlagenspezifische Sicherheitskonzept
umfasst neben der Darstellung der technischen Werkzeuge auch die organisatorische Einbin-
dung unter Berlicksichtigung ggf. vorhandener Leitstellen bzw. Security Operation Center.

Die von Betreibern gemal § 8a Absatz 1a BSIG bzw. § 11 Absatz 1e EnWG geforderten Sicher-
heitsvorkehrungen, die in dem individuellen und adaquaten Sicherkonzept dargelegt werden
sollen, lassen in ihrer konkreten Umsetzung Freiheiten zu (Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung). Das individuelle und adaquate Sicherheitskonzept gibt einen
gualitativen Rahmen vor, innerhalb dessen gleichwertige und individuelle Alternativen, unter
Berlicksichtigung ihrer Angemessenheit, moglich sind. Es wird empfohlen, bei der Erstellung
des individuellen und addaquaten Sicherheitskonzepts ein nachvollziehbares Mapping zu erstel-
len, um die Gleichwertigkeit und Geeignetheit der MalRnahmen fiir den Nachweis abzubilden.
Bestehende Nachweise kdnnen alternativ durch die Betreiber als Nachweis gemal § 8a Absatz
1a BSIG bzw. § 11 Absatz 1e EnWG genutzt werden.

Das anlagenspezifische Sicherheitskonzept ist einer kontinuierlichen Uberpriifung und Weiter-
entwicklung durch den Anlagenbetreiber im Rahmen der Nachweisflihrung zu unterziehen.
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Hinsichtlich der Umsetzung des Controls A.16.1.7 ,,Collection of Evidence” liegt der Schwer-
punkt dabei im Sinne dieses B3S auf der Sicherung von Beweisen zum Zwecke eines Erkenntnis-
gewinns, sowie der Verbesserung des Informationssicherheitsmanagements.

Umsetzungshinweise, die bei der Ausgestaltung der MaBBnahmen unterstiitzen kénnen:
BDEW/OE Whitepaper:
4.1.10 Anforderungen an die Dokumentation

4.5.6 Logging

5.10 Uberpriifung im laufenden Betrieb

Durch MaRnahmen zur Uberpriifung sollte die Effektivitdt der ergriffenen MaRnahmen regel-
maRig durch den Betreiber Gberprift werden.

Hierzu sind mindestens die folgenden Controls und Umsetzungsempfehlungen der I1SO/IEC
27001 und 27019 gemall dem Ergebnis der Risikoanalyse nach Abschnitt 3.1 zu implementieren:

ISO/IEC 27001
A.8.15 Logging
A.8.34 Protection of information systems during audit testing
A.5.22 Monitoring, review and change management of supplier services
A.5.35 Independent review of information security
A.5.36 Compliance with policies, rules and standards for information security

A.8.8 Management of technical vulnerabilities

ISO/IEC 27019
12.4.1 Event Logging

18.2.3 Technical Compliance Review

Der Betreiber muss das ISMS sowie die im ISMS aufgetretenen Vorfalle und die dazugehérigen
Behandlungsplane zusatzlich gemaR ISO/IEC 27001 9.2 ,Internal Audit” regelmaRig durch in-
terne Audits tberpriifen.
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5.11 Externe Informationsversorgung und Unterstiitzung

Zur Aufrechterhaltung und stetigen Verbesserung des Sicherheitsniveaus im Allgemeinen wie
auch zur Berticksichtigung aktueller Entwicklungen der fiir den Betreiber relevanten IT-Sicher-
heitslage, muss im ISMS eine geeignete Verfahrensweise zur Beschaffung und Verarbeitung von
externen und internen sicherheitsrelevanten Informationen (siehe auch Abschnitt 3.4 und 3.5)
festgelegt sein. Hierzu gehort auch die Registrierung einer Kontaktstelle gemaR § 8b Absatz 3
BSIG fiir die Betreiber, damit der Erhalt von Informationen vom BSI gemaR § 8b Absatz 2 Num-
mer 4 BSIG zur Ubermittlung von Informationen durch das BSI gesichert ist.

Zusatzlich sind die folgenden Controls und Umsetzungsempfehlungen der ISO/IEC 27001 und
27019 gemaR dem Ergebnis der Risikoanalyse nach Abschnitt 3.1 zu implementieren:

ISO/IEC 27001
A.5.5 Contact with authorities

A.5.6 Contact with special interest groups

ISO/IEC 27019
6.1.3 Contact with authorities
6.1.4 Contact with special interest groups

5.12 Lieferanten, Dienstleister und Dritte

Der Betreiber muss geeignete Mallnahmen treffen, um die Einhaltung der Sicherheitsanforde-
rungen durch Lieferanten, Dienstleister und Dritte zu gewahrleisten.

Hierzu sind die folgenden Controls und Umsetzungsempfehlungen der ISO/IEC 27001 und 27019
gemalk dem Ergebnis der Risikoanalyse nach Abschnitt 3.1 zu implementieren:

ISO/IEC 27001
A.5.19 Information security in supplier relationships
A.5.20 Addressing information security within supplier agreements
A.5.21 Managing information security in the ICT supply chain

A.5.22 Monitoring, review and change management of supplier services

ISO/IEC 27019
6.1.6 ENR — Identification of risks related to externalparties
6.1.7 ENR — Addressing security when dealing with customers

15.1.2 Addressing security within supplier agreements
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Als zusatzliche Hilfestellung zur Umsetzung der vorgenannten Controls kdnnen dabei die UP
KRITIS ,,Best-Practice-Empfehlungen fiir Anforderungen an Lieferanten zur Gewdhrleistung der
Informationssicherheit in kritischen Infrastrukturen” sowie das BDEW/OE Whitepaper
verwendet werden.

5.13 Technische Informationssicherheit

Zu den in Anhang A in Kapitel 8 aufgelisteten Themen muissen MalRnahmen zur technischen
Informationssicherheit identifiziert und umgesetzt werden, wo dies nach dem Ergebnis der Ri-
sikoanalyse fiir die Gewahrleistung der Erbringung des kDL-Teilprozess SBel notwendig ist.
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6 NACHWEISBARKEIT DER UMSETZUNG

Der Nachweis erfolgt durch eine prifende Stelle, welche die fachlichen und organisatorischen
Anforderungen der ISO/IEC 27006:2015 ,,Requirements for bodies providing audit and certifica-
tion of information security management systems” erfiillt.

Die ISO/IEC 27006 ist aus dem Leitfaden EA-7/03 der European Accreditation Foundation her-
vorgegangen. Sie basiert auf der DIN EN ISO/IEC 17021 (,,Konformitatsbewertung - Anforderun-
gen an Stellen, die Managementsysteme auditieren und zertifizieren”) und erganzt diese um die
ISMS-spezifischen Anforderungen.

Des Weiteren sind die Vorgaben der , Orientierungshilfe zu Nachweisen gemal § 8a (3) BSIG”
des BSI in der aktuellen Fassung maRgeblich.

Bei Erscheinen neuer Normversionen im Rahmen der Nachweiserbringung gilt eine Ubergangs-
frist von 1 Jahr nach Veréffentlichung der deutschen Normen-Version. Innerhalb dieser Uber-
gangsfrist kdnnen auch die entsprechenden Vorgangerversionen verwendet werden.
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8 Anhang A — MaRnahmen Technische Informationssicherheit

Die folgenden Tabellen fiihren die gemaR der Orientierungshilfe zu Inhalten und Anforderungen an branchenspezifische Sicherheits-
standards (B3S) gemaR § 8a (2) BSIG des BSI im Rahmen des ISMS mindestens zu behandelnden Themen der Technischen Informa-
tionssicherheit auf. Die Referenz ist ein Verweis auf die Nummerierung im BSI-Dokument.

Absicherung von Netziibergangen

Referenz | MaBnahme Anforderung Norm-Kapitel Beispiele und Hinweise
A31.1 Inventarisierung aller Netzzu- Alle Zugange zu Netzwerken zur ISO/IEC 27001 A.8.20 e Siehe hierzu auch BDEW/OE Whi-
gange Messung, Uberwachung, Steuerung ISO/IEC 27019 11.3.3 tepaper, 4.4.3 Dokumentation der
und Regelung des kDL-Teilprozesses Netzwerkstruktur und -konfigura-
SBel miissen erfasst sein. tion
e Die Inventarisierung sollte auch
alle Zuginge und Ubergénge von
und zu Dritten umfassen
A3.1.2 Netztrennung und Segmentie- Die Netzwerke zur Messung, Uber- ISO/IEC 27001 8.22 e Siehe hierzu auch BDEW/OE Whi-
rung, besonders im ICS-Umfeld | wachung, Steuerung und Regelung ISO/IEC 27019 13.1.3 tepaper, 4.4.2 Sichere Netz-
des kDL-Teilprozesses SBelL miissen werkstruktur
von weiteren Netzwerken, z.B. zur ISO/IEC 27019 13.1.4 ENR
sonstigen Blirokommunikation, lo- ISO/IEC 27019 13.1.5 ENR
gisch separiert werden.
A3.13 Absicherung der Fernzugriffe, Alle Fernzugriffsmoglichkeiten zu ISO/IEC 27001 A.6.7 e Siehe hierzu auch BDEW/OE Whi-

Remote Access

Netzwerken zur Messung, Uberwa-
chung, Steuerung und Regelung des
kDL-Teilprozesses SBelL miissen nach
Stand der Technik gesichert sein.

ISO/IEC 27019 6.2.2
ISO/IEC 27001 A.13.1.3

tepaper, 4.4.4 Sichere Fern-Zu-
gange
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ISO/IEC 27019 13.1.3

A3.14

Sicheres Sicherheitsgateway,
Firewall

Die Anbindung von Netzwerken zur
Messung, Uberwachung, Steuerung
und Regelung des kDL-Teilprozesses
SBel an weitere Netzwerke muss
Uber eine Firewall mit einem restrik-
tiven Regelsatz erfolgen. Siehe auch
A3.1.2

ISO/IEC 27001 A.8.21

ISO/IEC 27001 A.8.22ISO/IEC
2701913.1.3

ISO/IEC 27019 13.1.5 ENR

Siehe hierzu auch BDEW/OE Whi-
tepaper, 4.4.2 Sichere Netz-
werkstruktur

A3.15

Hartung und sichere Basiskonfi-
gurationen

Alle Netzwerkkomponenten von
Netzwerken zur Messung, Uberwa-
chung, Steuerung und Regelung des
kDL-Teilprozesses SBelL und von
Ubergingen zu diesen Netzwerken
mussen nach aktuellen Empfehlun-
gen gehartet, d.h. mit einer sicheren
Basiskonfiguration versehen sein.

ISO/IEC 27001 A.8.20
ISO/IEC 27019 13.1.1
ISO/IEC 27001 A.13.1.3
ISO/IEC 27019 13.1.3

Siehe hierzu auch BDEW/OE Whi-
tepaper, 4.3.1 Grundsicherung
und Systemhartung

A3.16

Schnittstellenkontrolle, Intru-
sion Detection/Prevention (IDS,
IPS)

Alle Netzlibergangen und Schnitt-
stellen zu Netzwerken zur Messung,
Uberwachung, Steuerung und Rege-
lung des kDL-Teilprozesses SBel
mussen Uberwacht werden.

ISO/IEC 27001 A.8.21
ISO/IEC 27019 13.15. ENR

Eine Uberwachung kann beispiels-
weise durch die Implementierung
eines Network Security Monito-
rings, den Einsatz einer Security
Information and Event Manage-
ment (SIEM)-L6sung, durch Intru-
sion Detection / Prevention Sys-
teme (IDS/IPS) oder anderweitiges
Monitoring erfolgen.

Bei der Nutzung von Intrusion Pre-
vention Systemen muss insbeson-
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dere die Verfligbarkeitsproblema-
tik der fiir Messung, Uberwa-
chung, Steuerung und Regelung
notwendigen Kommunikation be-
ricksichtigt werden.

Ebenfalls zu prifen ist, ob durch
den Einsatz von IDS/IPS-Systemen
ohne das Aufbrechen von bereits
verschliisseltem Datenverkehr ein
weiterer Informationsgewinn
moglich ist oder mit dem Aufbre-
chen von verschlisseltem Daten-
verkehr verbundene Risiken (In-
tegritat, Authentizitat) vom An-
wender des B3S hinreichend be-
trachtet und abgewogen wurden.
Auch eine Uberwachung anhand
der Auslastung und der Metada-
ten, um Anomalien zu erkennen,
kann eine Méglichkeit der Uber-
wachung sein, ohne den ver-
schliisselten Datenverkehr aufzu-
brechen.

A3.1.7

Absicherung mobiler Netzzu-
gange, mobile Sicherheit, Tele-
arbeit, ggf. BYOD

Alle fir mobile Netzzugange und Te-
learbeit genutzten Netziibergangs-
komponenten sowie die zugehorigen
Endgerate miissen nach Stand der
Technik gesichert sein.

ISO/IEC 27001 A.8.1
ISO/IEC 27019 6.2.1
ISO/IEC 27001 A.6.7
ISO/IEC 27019 6.2.2

Siehe hierzu auch BDEW/OE Whi-
tepaper, 4.4.4 Sichere Fern-Zu-
gange
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A3.1.8

DDoS-Mitigation

Uber das 6ffentliche Internet zu-
gangliche Netzibergange zur Mes-
sung, Uberwachung, Steuerung und
Regelung des kDL-Teilprozesses SBel
miuissen gegen DDoS-Angriffe ge-
schiitzt werden.

ISO/IEC 27001 A.5.14
ISO/IEC 27001 A.8.14
ISO/IEC 27019 17.2.1
ISO/I§C 27019 17.2.2 ENR

Es sollten Ersatzwege vorgesehen
werden, Uber die im Falle eines
DDoS-Angriffs auf den Primarweg
die wesentlichen Funktionen zur
Messung, Uberwachung, Steue-
rung und Regelung im notwendi-
gen Mindestumfang aufrecht-
erhalten werden kdénnen

Fiir Ersatzwege sollten im Hinblick
auf Vertraulichkeit und Authentizi-
tat vergleichbare SicherheitsmaR-
nahmen wie fiir den Primarweg
umgesetzt werden.

A3.19

Network Access Control (NAC)

Netzwerke zur Messung, Uberwa-
chung, Steuerung und Regelung des
kDL-Teilprozesses SBeL mussen liber
eine Netzzugangskontrolle vor unbe-
rechtigtem Zugriff geschitzt wer-
den.

ISO/IEC 27001 A.5.15
ISO/IEC 27019 9.1.2
ISO/IEC 27001 A.13.1.1
ISO/IEC 27019 13.1.1

A3.1.10

Router, VPN-Gateway

Siehe A3.1.5

ISO/IEC 27033-5 gibt Empfehlun-
gen und Hinweise zur Kommuni-

kation zwischen Netzwerken mit-
hilfe von virtuellen privaten Netz-
werken (VPNs)

Sichere Interaktion im Internet
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Referenz MaBnahme Anforderung Norm-Kapitel Beispiele und Hinweise
A3.2.1 Browser-Virtualisierung, Ex- Ein Browserzugriff auf Internet-Res- ISO/IEC 27001 A.8.7 e Die Browser-Virtualisierung kann
ploit Protection sourcen da“rf aus Netzwerken zur ISO/IEC 27019 12.2.1 beispielsweise durch Sandboxing re-
Messung, Uberwachung, Steuerung alisiert werden
und Regelung des kDL-Teilprozesses
SBeL nur unter Nutzung einer Brow-
ser-Virtualisierung bzw. Exploit-Pro-
tection erfolgen.
A3.22 Web-Filter Ein Zugriff auf Internet-Ressourcen ISO/IEC 27001 A.8.22 e Der Sicherheitsproxy sollte eine
qarf aus Netzwerken zur Messung, ISO/IEC 27019 13.1.3 Scha‘dsoftwar.eprijfupg i.ntegrieren,
Uberwachung, Steuerung und Rege- sowie potenziell gefahrliche Inhalte
lung des kDL-Teilprozesses SBeL nur | ISO/IEC 27001 A.8.7 wie Active Content und bekannte
tber einen Sicherheits-Proxy erfolgen. | |so/IEC 27019 12.2.1 Schadsoftware-URLs ausfiltern und
regelmalig aktualisiert werden.
A323 Virtuelle Schleuse Siehe A.3.2.1 ISO/IEC 27001 A.8.7 e Fir die Realisierung kénnen auch
ISO/IEC 27019 12.2.1 sog. ReCoBs-Systeme (Remote Con-
trolled Browser) verwendet werden.
A3.2.4 Sichere Dokumentenerstellung | In Dokumenten, die aus dem Internet

heruntergeladen oder per E-Mail ein-
gehen, miissen unsichere Makro-
Funktionen herausgefiltert bzw. deak-
tiviert werden. Ebenso miissen die
Authentizitdt und Integritat von tber
das Internet ausgetauschten Doku-
menten sichergestellt werden, z.B.
durch Signierung.
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A3.25

Detektionswerkzeuge fir ge-
zielte Angriffe auf Webseiten
bzw. E-Mails

Eingehende E-Mail sowie der Internet-
Verkehr missen auf gezielte Angriffe
hin iberwacht werden.

ISO/IEC 27001 A.8.7
ISO/IEC 27019 12.2.1

A3.2.6

Security Information and Event
Management (SIEM)

Der Internetzugriff aus Netzwerken
zur Messung, Uberwachung, Steue-
rung und Regelung des kDL-Teilpro-
zesses SBel und die zugehorige Infra-
struktur muss mittels eines SIEM
Uberwacht werden.

ISO/IEC 27001 A.8.15
ISO/IEC 27019 12.4.1

Siehe hierzu auch BDEW/OE White-
paper, 4.5.6 Logging

Sichere Software (insbesondere Vermeidung von offenen Sicherheitsliicken)

Referenz MaBnahme Anforderung Norm-Kapitel Beispiele und Hinweise
A33.1 Spam-Abwehr, Content Fil- Unsichere Inhalte sowie Spam mussin | ISO/IEC 27001 A.8.7 o Der Filter-Losung sollte eine Schadsoft-
tering emgehender E-Mail ausgefiltert wer- ISO/IEC 27019 12.2.1 \A./areprL'J'fun'g integrieren, 'SOWIe. poten-
den. Siehe auch A 3.2.2. ziell gefahrliche Inhalte wie Active
ISO/IEC 27001 A.13.1.2 Content und bekannte Schadsoftware-
URLs ausfiltern und regelmaRig aktua-
lisiert werden.
A33.2 Toolunterstitzte Inventarisie- Die eingesetzten Hard- und Software- ISO/IEC 27001 A.5.9 e Siehe hierzu auch BDEW/OE Whitepa-

rung von Hardware und Soft-
ware

versionen mussen erfasst werden.

ISO/IEC 27019 8.1.1
ISO/IEC 27019 12.6.1

per, 4.4.3 Dokumentation der Netz-
werkstruktur und -konfiguration
Umfang und Detaillierungsgrad der In-
ventarisierung sollten so gewahlt wer-
den, dass insbesondere ein zeitnahes
Patchmanagement ermoglicht wird.
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A3.3.3

Zentrales Patch- und Ande-
rungsmanagement, Konfigura-
tionsmanagement

Es muss ein zentrales Patch- und Ande-
rungsmanagement sowie ein Konfigu-
rationsmanagement umgesetzt wer-
den.

ISO/IEC 27001 A.8.32
ISO/IEC 27019 12.1.2
ISO/IEC 27001 A.8.19
ISO/IEC 27019 12.5.1
ISO/IEC 27019 12.6.1
ISO/IEC 27001 A.14.2.2

Siehe hierzu auch BDEW/OE Whitepa-
per, 4.1.2 Patchfahigkeit und Patch-
Management, 4.1.3 Bereitstellung von
Sicherheits-Patches fiir alle System-
komponenten und 4.7.3 Konfigurati-
ons- und Change-Management, Roll-
backmoglichkeiten

A334

Schutz vor Schadsoftware

Es muss ein Schadsoftwareschutz um-
gesetzt werden.

ISO/IEC 27001 A.8.7
ISO/IEC 27019 12.2.1

Siehe hierzu auch BDEW/OE Whitepa-
per, 4.3.2 Schadsoftware-Schutz und
4.4.1 Grundsicherung und Systemhar-
tung

A3.3.5

Softwaretest und Freigabe

Vor der Installation neuer Softwarever-
sionen missen diese auf Erflllung der
funktionalen und Security-Anforderun-
gen geprift und freigegeben werden.

ISO/IEC 27001 A.8.19
ISO/IEC 27019 12.5.1
ISO/IEC 27001A.8.32
ISO/IEC 27001 A.8.29

Siehe hierzu auch BDEW/OE Whitepa-
per, 4.2.2 Sicherheits- und Abnahme-

tests und 4.6.1 Sichere Entwicklungs-

standards, Qualitatsmanagement und
Freigabeprozesse

A3.3.6

Software Development Security
(sichere Software-Entwicklung)

Interne oder externe Software-Ent-
wicklung muss unter Bericksichtigung
definierter Security-Mindestvorgaben
erfolgen.

ISO/IEC 27001 A.8.25
ISO/IEC 27001 A.8.27
ISO/IEC 27001 A.8.29
ISO/IEC 27001 A.8.30
ISO/IEC 27001 A.8.31
ISO/IEC 27001 A.8.32

Siehe hierzu auch BDEW/OE Whitepa-
per, 4.6 Entwicklung
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A3.3.7

Security Operation

Es missen Prozesse zur Uberwachung
eines sicheren Betriebs mit einem re-
gelmaRigen Reporting etabliert werden
sein.

ISO/IEC 27001 A.5.37
ISO/IEC 27001 A.8.6

ISO/IEC 27001 A.8.7

ISO/IEC 27001 A.8.8

ISO/IEC 27001 A.8.13
ISO/IEC 27001 A.8.15
ISO/IEC 27001 A.8.17
ISO/IEC 27001 A.8.19
ISO/IEC 27001 A.8.31
ISO/IEC 27001 A.8.34
ISO/IEC 27001 A.8.34

A3.3.8

Sichere Beschaffung und Aus-
sonderung (sicheres Loschen,
Uberwachung, Datensicherung
und -wiederherstellung (Ba-
ckup), Archivierung)

Beschaffung und Aussonderung muss
unter Berlicksichtigung definierter
Security-Mindestvorgaben erfolgen.

ISO/IEC 27001 A.7.10
ISO/IEC 27001 A.5.8
ISO/IEC 27019 14.1.1

e Zur Definition von konkreten Sicher-

heitsvorgaben im Rahmen des Be-
schaffungsprozesses wird die Nutzung
des BDEW/OE-Whitepapers empfoh-
len

Sichere Authentisierung

Referenz

MafRhahme

Anforderung

Norm-Kapitel

Beispiele und Hinweise
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A3.4.1 Identitats- und Rechtemanage- | ldentitaten und Rechte missen durch ISO/IEC 27001 A.5.3 Siehe hierzu auch BDEW/OE Whitepa-
ment einen gesteuerten Prozess verwaltet ISO/IEC 27001 A.5.15 per, 4.5.1 Rollenkonzepte
werden.
ISO/IEC 27019 9.1.1
ISO/IEC 27001 A.5.16
ISO/IEC 27001 A.5.17
ISO/IEC 27001 A.5.18
ISO/IEC 27001 A.8.2ISO/IEC
270199.2.1
A3.4.2 Multifaktor-Authentisierung Zugriff auf Netzwerke, Systeme und ISO/IEC 27001 A.8.5 Siehe hierzu auch BDEW/OE Whitepa-
(Zweifaktor-Authentisierung) Applikationen zur Messung, Uberwa- ISO/IEC 27019 9.4.2 per, 4.5.2 Benutzer-Authentifizierung
chung, Steuerung und Regelung des und Anmeldung
kDL-Teilprozesses SBel darf nur nach
einer Multifaktor-Authentisierung oder
einer anderen, dquivalenten Mehrfach-
sicherung maoglich sein.
A343 Zugriffskontrolle (Sicheres Lo- | Siehe A 3.4.2
gon)
A3.4.4 Rollentrennung (Getrennte Ad- | Es muss ein Rollenkonzept umgesetzt ISO/IEC 27001 A.5.15 Siehe hierzu auch BDEW/OE Whitepa-

min-Konten)

sein, dass die Nutzung separater Kon-
ten fir die Durchfiihrung von privile-
gierten und nicht-privilegierten Tatig-
keiten vorsieht.

ISO/IEC 27019 9.1.1
ISO/IEC 27001 A.8.2
ISO/IEC 27001 A.8.18

per, 4.5.1 Rollenkonzepte
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Verschliisselung

Referenz MaBnahme Anforderung Norm-Kapitel Beispiele und Hinweise
A35.1 Kryptografische Absicherung Vertrauliche Daten, deren Offenlegung | ISO/IEC 27001 A.7.10 e Siehe hierzu auch BDEW/OE Whitepa-
(data in rest, data in motion) den kDL-Teilprozess SBel gefahrden ISO/IEC 27001 A.8.24 per, 4.1.5 Verschlisselung ver'frauli—
kann, miissen verschlisselt Gbertragen cher Daten, 4.1.6 Kryptographische
und gespeichert werden. ISO/IEC 27019 13.1.4 ENR Verfahren und 4.2.3 Sichere Daten-
speicherung und Ubertragung
A35.2 Cloud-Daten-Verschliisselung Vertrauliche Daten, deren Offenlegung | ISO/IEC 27001 A.8.24 e Siehe hierzu auch BDEW/OE Whitepa-
(Cloud-Encryption) den kDL-Teilprozess SBel gefahrden ISO/IEC 27019 10.1.2 per, 4.1.5 Verschlisselung ver'frauli—
kann, dirfen bei der Nutzung von cher Daten, 4.1.6 Kryptographische
Cloud-Diensten nur verschliisselt Gber- | 1SO/IEC 27001 A.5.20 Verfahren und 4.2.3 Sichere Daten-
tragen und gespeichert werden. ISO/IEC 27019 15.1.2 speicherung und Ubertragung
e Siehe hierzu auch UP KRITIS ,,Best-
ISO/IEC 27001 A.15.1.3 Practice-Empfehlungen fiir Anforde-
rungen an Lieferanten zur Gewahrleis-
tung der Informationssicherheit in kri-
tischen Infrastrukturen”
A353 Verschliisselung der Kommuni- | Vertrauliche Daten, deren Offenlegung | ISO/IEC 27001 A.8.24 e Siehe hierzu auch BDEW/OE Whitepa-

kationsverbindungen (z.B.
Voice Encryption)

den kDL-Teilprozess SBelL gefahrden
kann, dirfen Gber 6ffentliche Kommu-
nikationsverbindungen nur verschlis-
selt Gbertragen werden.

ISO/IEC 27019 13.1.4 ENR

per, 4.1.5 Verschlisselung vertrauli-
cher Daten, 4.1.6 Kryptographische
Verfahren, 4.2.3 Sichere Datenspeiche-
rung und Ubertragung und 4.4.1 Einge-
setzte Protokolle und Technologien
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A3.54 E-Mail-Verschliisselung Vertrauliche Daten, deren Offenlegung | ISO/IEC 27001 A.8.24 e Siehe hierzu auch BDEW/OE Whitepa-
den kDL-Teilprozess SBel gefahrden per, 4.1.5 Verschliisselung vertrauli-
kann, diirfen nur verschlisselt per E- cher Daten, 4.1.6 Kryptographische
Mail Gbertragen werden. Verfahren, 4.2.3 Sichere Datenspeiche-

rung und Ubertragung

A355 Verschliisselung der Datentra- | Vertrauliche Daten, deren Offenlegung | ISO/IEC 27001 A.7.10 e Siehe hierzu auch BDEW/OE Whitepa-

ger z. B. Festplattenverschlis-
selung

den kDL-Teilprozess SBel gefahrden
kann, diirfen nur verschlisselt gespei-
chert werden.

ISO/IEC 27001 A.8.24

per, 4.1.5 Verschliisselung vertrauli-
cher Daten, 4.1.6 Kryptographische
Verfahren, 4.2.3 Sichere Datenspeiche-
rung und Ubertragung

Physische Sicherheit

Referenz MaBnahme Anforderung Norm-Kapitel Beispiele und Hinweise
A36.1 Zugangskontrolle Der Zugang und Zutritt zu Netzwerk- ISO/IEC 27001 A.7.1
und Sy_stemkomponenten, die der Mes- ISO/IEC 27001 A.7.2
sung, Uberwachung, Steuerung und
Regelung des kDL-Teilprozesses SBelL ISO/IEC 27001 A.7.3
dienen, muss durch eine Zutrittskon- ISO/IEC 27001 A.7.5
trolle geschiitzt sein.
ISO/IEC 27001 A.7.6ISO/IEC
2701911.1.1
ISO/IEC 27019 11.1.7 ENR
ISO/IEC 27019 11.1.8 ENR
A36.2 Notstromversorgung (USV) Netzwerk- und Systemkomponenten, ISO/IEC 27001 A.7.11

die der Messung, Uberwachung, Steue-
rung und Regelung des kDL-Teilprozes-
ses SBel dienen, miissen durch eine

ISO/IEC 27019 11.2.2
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USV und Netzersatzanlage abgesichert
sein.

A36.3 Netzersatzanlagen Siehe A3.6.2 -
Weitere MaRnahmen
Referenz | MalRnahme Anforderung Norm-Kapitel Beispiele und Hinweise
A3.71 Sensibilisierung und Schulun- Es muss ein Schulungskonzept realisiert | ISO/IEC 27001 A.6.3
gen sein, das regelmaRige Informationssi- ISO/IEC 27019 7.2.2
cherheitsschulungen und Sensibilisie- o
rungsmaBnahmen fir alle relevanten
internen und externen Mitarbeiter vor-
sieht.
A3.7.2 Ubungen Notfallkonzepte und Datenwiederher- | ISO/IEC 27001 A.8.13 e Siehe hierzu auch Abschnitt 5.4

stellungsverfahren missen durch
Ubungen in regelmaRigen Abstinden
getestet werden.

Ferner kann das erfolgreiche Durchlau-
fen des Aufbaus einer Kommunikati-
onsverbindung zur Ubung einer Mel-
dung eines meldepflichtigen IT-Sicher-
heitsvorfalls (Testvorfall), angelehnt an

ISO/IEC 27001 A.5.29
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§ 8b Absatz 4 BSIG, regelmaRig durch-
gefiihrt werden.

A3.73 Aufrechterhaltung des aktuel- | Der Betreiber muss sicherstellen, dass | ISO/IEC 27001 A.5.5 Es sollte eine Mitgliedschaft in Sicher-
len Informationsstands durch er jederzeit Uiber einen aktuellen Infor- ISO/IEC 27019 6.1.3 heitsarbeitskreisen von BDEW und UP
Bezug von Warnungen, CERT- mationsstand beziglich der fiir den Ag- o KRITIS geprift werden
Meldungen, Lagebild gregatorbetrieb relevanten Informati- | ISO/IEC 27001 A.5.6 Zur Information tiber aktuelle Soft-
onssicherheitslage verflgt. ISO/IEC 27019 6.1.4 wareschwachstellen sollte ein Benach-
richtigungsdienst des Herstellers oder
ISO/IEC 27001 A.16.1.6 eines externen Dienstleisters genutzt
werden
Warn- und Informationsdienst (WID)
des CERT-Bunds
A3.7.4 Verfligbarkeit notwendiger Der Betreiber muss sicherstellen, dass | ISO/IEC 27001 A.6.1
Ressourcen Je.e.der.zelt die notwendigen Ressgurcen ISO/IEC 27001 A.6.2
flir einen den Anforderungen dieses
B3S entsprechenden Aggregator-Be-
triebs zur Verfligung stehen.
A3.75 Interne Audits und Penetrati- Durch regelmaRige interne Audits und | ISO/IEC 27001 A.5.35 Siehe hierzu auch BDEW/OE Whitepa-
onstests teshnlsche Slcherhel’Fstests muss Uber- ISO/IEC 27001 A.5.36 per, 4.2.2 Sicherheits- L.md Abnahme-
prift werden, dass die Anforderungen tests und 4.3.1 Grundsicherung und
dieses B3S eingehalten werden. ISO/IEC 27001 A.8.8ISO/IEC Systemhartung
27019 18.2.3
A3.7.6 Sicherheitsstrategie und Si- Die Umsetzung der wesentlichen An- ISO/IEC 27001 5.2

cherheitsleitlinie

forderungen dieses B3S muss in einer
Sicherheitsstrategie bzw. Sicherheits-
leitlinie dokumentiert werden.
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